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REDWOOD ADMINISTRAGAO DE RECURSOS LTDA.

1 OBJETIVO

O presente Manual tem por objetivo definir os parametros a serem utilizados pela Redwood Administra¢ao de

Recursos LTDA (“RAM”) na gestao dos riscos operacionais associados a RAM.

2 PUBLICO ALVO

O presente Manual abrange todas as areas da RAM.

3 RISCO OPERACIONAL

Com base na Resoluggo n® 3.380 do Banco Central do Brasil, a qual dispde sobre a implementagéo de
estrutura de gerenciamento de risco operacional, € definido como risco operacional a possibilidade de
ocorréncia de perdas resultantes da falha, deficiéncia ou inadequagéo de processos internos, pessoas e
sistemas, ou de eventos externos, incluindo o risco legal associado a inadequagéo ou deficiéncia em
contratos firmados pela RAM, bem como sangbes em razéo de descumprimento de dispositivos legais e a

indenizagdes por danos a terceiros decorrentes das atividades desenvolvidas pela RAM.
Consideram-se as seguintes possibilidades como risco operacional:

e Fraudes internas;

o Fraudes externas;

« Demandas trabalhistas e segurancga deficiente do local de trabalho;
e Praticas inadequadas relativas a clientes, produtos e servigos;

e Danos a ativos fisicos préprios ou em uso pela RAM;

o Aqueles que acarretem a interrupgao das atividades da RAM;

« Falhas em sistemas de tecnologia da informagé&o;

e Falhas na execucdo, cumprimento de prazos e gerenciamento das atividades na RAM;

4 ESTRUTURA E GERENCIAMENTO DOS RISCOS OPERACIONAIS

De acordo com a Resolugéo n® 3.380 do Banco Central do Brasil, a RAM (isoladamente e/ou em conjunto

com o Grupo Planner) desenvolveu estrutura para a prevengéo de riscos operacionais, responsavel pela:

« Identificac@o, avaliagdo, monitoramento, controle e mitigagéo do risco operacional;
o Documentagdo e armazenamento de informagdes referentes as perdas associadas ao risco

operacional;
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REDWOOD ADMINISTRAGAO DE RECURSOS LTDA.

« Elaboragso, com periodicidade minima anual, de relatérios que permitam a identificagio e corregao
tempestiva das deficiéncias de controle e de gerenciamento do risco operacional;

¢ Realizagdo, com periodicidade minima anual, de testes de avaliagdo dos sistemas de controle de
riscos operacionais implementados;

e Elaboragio e disseminagdo da politica de gerenciamento de risco operacional ao pessoal da RAM,
em seus diversos niveis, estabelecendo papéis e responsabilidades, bem como as dos prestadores
de servicos terceirizados;

o Existéncia de plano de contingéncia contendo as estratégias a serem adotadas para assegurar
condigdes de continuidade das atividades e para limitar graves perdas decorrentes de risco
operacional;

e Implementacdo, manutengao e divulgacéo de processo estruturado de comunicagéo e informagao.

Com o objetivo de atender as demandas mencionadas acima, a Area de Risco e Compliance trabalha a fim
de prevenir, controlar e mitigar as possibilidades de ocorréncia de riscos operacionais provenientes tanto

internamente quanto de servigos terceirizados contratados.

A RAM segmenta e descreve o risco operacional em oito fatores, de forma a facilitar o tratamento, assim
como, para definicdo de controles internos, a saber: (i) Obsolescéncia; (ii) Equipamento; (iii) Tecnologia; (iv)
Erro nao intencional (“erro humano”); (v) Fraudes; (vi) Qualificagio de Pessoal; (vii) Lavagem de Dinheiro e;

(viil) Acesso.

Para sustentar e controlar o risco operacional serdo utilizadas as seguintes praticas: (i) Manutengéo
preventiva dos equipamentos de informatica; (i) Backup de dados; (i) Sistema de gravagdes telefonicas
(VOX/Racal); (iv) Controle de senhas; (v) Estrutura de rede; (vi) Seguranga da rede; (vi) Desempenho dos
sistemas, servidores e infra-estrutura; (viii) Concesséo, alteragdo e cancelamento de acesso a rede e aos

sistemas; (ix) Gerenciamento de Mudangas.

Visando mitigar o risco operacional relacionado aos recursos e ferramentas disponibilizados pela tecnologia
da informacao, adotaremos procedimentos preventivos relativos a: (i) Gerador de energia elétrica; (i) Backup
digrio e online feito em fita LTO e alocado em Data Center terceirizado; (iii) No-Break; (iv) Link de
contingéncia com diferentes fornecedores; (v) Servidores; (vi) Falha no fornecimento de energia elétrica; (vii)

Falha de energia na Telefonia.
Adicionalmente, as a¢des de contingéncia aqui indicadas estdo contempladas de forma corporativa no PCN -

Plano de Continuidade de Negdcios, o qual identifica as fungdes criticas analisadas dentro de cenarios

especificos.

E de responsabilidade do diretor da Area de Risco e Compliance a identificagdo dos riscos operacionais, 0
qual fara parte do relatério anual de compliance, bem como a gestdo de todo o processo de analise dos

possiveis riscos, conforme fluxograma abaixo:
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REDWOOD ADMINISTRACAO DE RECURSOS LTDA.

IDENTIFICAGAO . .
« |[denticar p,rovévéis eventos que possam resultar perdas a instituicao;

TAVALIACAO - ; . |
+ Avaliar o grau de perda referente a possibilidade de ocorrencia de determinado
evento que possa ocorrer em risco operacional;

»Definir, em conjunto com o Comite Operacional e de Risco, o plano de acao
que sera empregado para mitigar o evento e controla-lo para que n&o haja a
_ possibilidade de novas ocorrencias; -

~ REPORTE = 4 »
+Reportar em reunido de diretoria as andlises, testes e resultados do
gerenciamento de risco operacionais;

5 AREA RESPONSAVEL

A RAM possui uma Area de Risco e Compliance responsavel pelo controle, monitoramento e gerenciamento

dos riscos, inclusive os operacionais, a que RAM esta exposta.

A Area de Risco e Compliance é responsavel pela instrugdo e monitoramento de seus colaboradores e/ou
servicos terceirizados quanto aos riscos e controles relativos as suas atividades e demandas descritas neste
e nos demais manuais e politicas da RAM, limitando assim possiveis ocorréncias que venham resultar em

risco operacional.

6 CONSIDERAGOES GERAIS

Os processos mencionados anteriormente devem ser empregados de forma diligente pelas areas

responsaveis, sem a intervengéo das demais, evitando possiveis conflitos entre as mesmas.

A revisdo dos parametros e premissas estabelecidos neste Manual sera realizada com periodicidade minima

anual, em reunido do Comité Estrategico.

Os relatérios descritos neste Manual devem permanecer a disposicéo dos érgéos reguladores pelo prazo de

5 (cinco) anos.
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